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1. Scop

.....

din cadrul Universitatii din Bucuresti.

Confidentialitatea se refera la protejarea datelor impotriva accesului neautorizat. Utilizatorul raspunde
personal de confidentialitatea datelor incredintate prin procedurile de acces la Sistemele Informatice si de
Comunicatii.

Integritatea se referd la masurile 1 procedurile utilizate impotriva modificarilor sau distrugerii
neautorizate.

Disponibilitatea se asigura prin functionarea continud a tuturor componentelor sistemelor informatice si de
comunicatii. Sistemele informatice utilizate au nevoie de nivele diferite de disponibilitate in functie de
impactul sau daunele produse ca urmare a nefunctionarii corespunzatoare.

De asemenea, Politica IT&C are ca scop stabilirea cadrului necesar pentru elaborarea procedurilor legate
de gestionarea si utilizarea sistemelor informatice si de comunicatii.

2. Domeniu aplicare

Politica IT&C se aplica tuturor angajatilor Universitatii din Bucuresti si persoanelor imputernicite care
acceseazd resursele informatice si de comunicatie ale Universitatii.

3. Documente de referinta (reglementari), politici si proceduri asociate
3.1.Documente de referinta

e SR ISO/CEI 27001: 2013 — Tehnologia informatiei. Tehnici de securitate. Sisteme de management a
securitatii informatiei;

e SR ISO/CEI 27002: 2018 - Tehnologia informatiei. Tehnici de securitate. Cod de buna practica pentru
managementul securitatii informatiei;

e Ghidul de securitate informatica pentru functionarii publici, CERT-RO;

e OSSG 600/2018 — privind aprobarea Codului controlului intern managerial al entitatilor publice;
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3.2. Politici si proceduri IT&C asociate

Angajatii Universitatii din Bucuresti, subcontractantii si persoanele Imputernicite care acceseaza resursele
informatice si de comunicatie ale Universitatii din Bucuresti trebuie sa respecte urmatoarele politici si
proceduri IT&C identificate la momentul dezvoltarii Politicii IT&C:

. Politica privind rolurile si responsabilitdtile personalului legate de securitatea datelor,
. Politica privind dispozitivele mobile si lucrul de la distanta,

. Politica privind managementul resurselor informatice,

. Procedura privind controlul accesului logic,

. Procedura privind gestionarea dispozitivelor criptografice,

. Procedura privind backup-ul si arhivarea,

. Procedura privind stocarea si transmiterea de informatii,

. Procedura privind utilizarea serviciilor cloud,

. Procedura privind managementul parolelor,

. Politica utilizérii sistemelor informatice si comunicatiilor,

. Politica privind utilizarea echipamentelor proprietate personala,

. Procedura instalare echipamente,

. Procedura acces angajati,

. Procedura acces studenti sau terta parte (studenti, vizitatori, profesori alte facultati),
. Politica management incidente de securitate,

. Politica privind site-urile web.

4. Definitii si abrevieri ale termenilor utilizati in politica de securitate

4.1. Definitii ale termenilor

Nr. e <
ort Termenul Definitia si/sau, daca este cazul, actul care defineste termenul
1. | Resurse informatice si | Toate dispozitivele de tiparire/imprimare, dispozitive de afisare, unitati

de comunicatii

de stocare si toate activitdtile asociate calculatorului care implica
utilizarea oricarui dispozitiv capabil sa receptioneze email-uri, sa
navigheze pe site-uri web, capabil sa transmita, stocheze, administreze
date electronice, incluzand, dar fird a se limitd la: servere, calculatoare
personale, laptop-uri, smartphone-uri, sisteme de procesare distribuita,
echipament de laborator si medical conectat la retea si controlat prin
calculator (tehnologie incapsulatd), resurse de telecomunicatii, medii de
retea, telefoane, faxuri, imprimante si alte accesorii. La acestea se adauga
procedurile, echipamentele, facilitatile, programele si datele care sunt
proiectate, construite, puse in functiune (operationale) si mentinute
pentru a crea, colecta, Inregistra, procesa, stoca, primi, afisa si transmite
informatia.

Cod: PLT-UB-DTIC-01 Politica IT&C

4/20




Editia 1

B RUCURE )

R & s s Politica IT&C Exembplar nr. 1
Cod: PLT-UB-DTIC-01 plarnr.

Nr. P <

ort Termenul Definitia si/sau, daca este cazul, actul care defineste termenul

2. | Abuz de privilegii

Orice actiune Iintreprinsd in mod voit de un utilizator, care vine in
contradictie cu regulamentele Universitatii din Bucuresti si/sau legile in
vigoare, inclusiv cazul in care, din punct de vedere tehnic, nu se poate
preveni Infaptuirea de cétre utilizator a actiunii respective.

3. Subcontractant

Persoana fizica/juridica care ofera bunuri sau servicii Universitatii din
Bucuresti in baza unui contract comercial sau de colaborare.

4. Persoana
Imputernicita

Persoand fizicd/juridicd care oferd bunuri sau servicii Universitatii din
Bucuresti In baza unui contract comercial sau de colaborare si poate avea
acces la date cu caracter personal.

5. Securitatea fizica

Domeniul securitdtii care prezintd atat masuri pentru prevenire cét si
pentru impiedicarea atacatorilor sd aibd acces la obiective, resurse sau
informatii §i recomandari privind proiectarea infrastructurii pentru a
opune rezistenta la actele ostile.

6. | Securitatea informatiei

Pastrarea confidentialitdfii, integritatii si a disponibilitagii informatiei.

7. | Confidentialitate

Proprietatea ca informatia sa nu fie facuta disponibila sau divulgata unor
persoane, entitati, sau procese neautorizate.

8. | Integritate

Proprietatea de a proteja acuratetea si completitudinea resurselor.

9. | Disponibilitate

Proprietatea de a fi accesibil si utilizabil la cerere de catre o entitate
autorizata.

10. | Atac

Incercare de a distruge, a expune, a modifica, a dezactiva, a fura sau a
obtine accesul neautorizat sau a utiliza iIn mod neautorizat o resursa.

11. | Amenintare

Cauza potentiald a unui incident nedorit care poate produce daune unui
sistem sau organizatii.

12. | Vulnerabilitate

Slabiciune a unei resurse sau a unui mijloc de control care poate fi
exploatata de o amenintare.

13. | Eveniment privind
securitatea informatiei

Fapt identificat in legaturd cu starea unui sistem, a unui serviciu, sau a
unei retele indicand o posibild incalcare a politicii de securitate a
informatiei, un esec al mijloacelor de control sau o situatie ignorata
anterior dar care poate fi relevanta din punct de vedere al securitatii.

14. | Incident privind
securitatea informatiei

Unul sau o serie de evenimente privind securitatea informatiei nedorite
sau neprevazute care au o probabilitate semnificativd de compromitere a
operatiunilor de business si de amenintare a securitatii informatiei.
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4.2. Abrevieri ale termenilor

Nr. | Abrevierea Termenul abreviat

crt.

1. | DTIC Directia Tehnologia Informatiei si comunicatiei

2. IT&C Tehnologia Informatiei si comunicatiei

3. | CERT-RO Centrul national de raspuns la incidente de securitate cibernetica
4. | PLT Politica

5. UB Universitatea din Bucuresti

5. Politica

5.1. Declaratie

Resursele informatice si de comunicatii ale Universitdtii din Bucuresti sunt bunuri strategice ale
Universitatii din Bucuresti si sunt parte integranta a acesteia. Universitatea din Bucuresti a investit
substantial In resurse financiare si umane pentru a putea crea acest sistem si de aceea trebuie administrat
Ca atare.

Compromiterea securitdtii acestor resurse poate afecta capacitatea Universitatii din Bucuresti de a oferi
servicii informatice si de comunicatii si poate conduce la fraude, incidente legate de confidentialitatea
datelor cu caracter personal, la distrugerea datelor, la violarea clauzelor contractuale, divulgarea

Aceasta politica este stabilita astfel Tncat:
sa fie in conformitate cu statutul, regulamentele, legile si alte documente oficiale in vigoare
privind administrarea resurselor informatice si de comunicatii;
sa stabileasca practici prudente si acceptabile privind utilizarea resurselor informatice si de
comunicatii ale Universitatii din Bucuresti;
sa instruiasca utilizatorii care au dreptul de folosire a acestor resurse privind responsabilitatile
asociate utilizarii acestora;

sa protejeze aceastd investitie;

sa protejeze informatiile continute Tn aceste sisteme;
sa reduca riscurile legale;

sa protejeze renumele Universitatii din Bucuresti.
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5.2. Confidentialitate

In scopul administririi Resurselor Informatice si de Comunicatii si pentru asigurarea securititii acestora,
personalul autorizat poate revizui sau utiliza orice informatie stocatd pe/sau transportatda prin sistemele
Resurselor Informatice si de Comunicatii in conformitate cu legile in vigoare.

Utilizatorii vor avea grija sa nu incalce drepturile de confidentialitate ale altor persoane atunci cand
utilizeaza echipamentele (de exemplu, cand fac inregistrari audio-video la locul de munca).

Utilizatorii trebuie sd raporteze orice slabiciune in sistemul de securitate al calculatoarelor din cadrul
Universitatii din Bucuresti, orice incident de posibild intrebuintare gresitd sau incdlcare a acestui
regulament.

Utilizatorul trebuie sa se asigure prin mijloace legale sau tehnice ca informatiile apartinind sau aflate in
custodia Universitatii din Bucuresti raman sub controlul Universitatii in orice moment.

Utilizatorii nu trebuie sd Incerce sd acceseze informatii sau programe de pe sistemele Universitatii din
Bucuresti pentru care nu au autorizagie sau consimtamant explicit.

Nici un utilizator al Resurselor informatice si de comunicatii ale Universitatii din Bucuresti nu poate
divulga informatiile la care are acces sau la care a avut acces ca urmare a unei vulnerabilitati a sistemelor
ce compun Resursele informatice si de comunicatii. Aceasta reguld se extinde si dupa ce utilizatorul a
incheiat relatiile cu Universitatea din Bucuresti.

Stocarea de informatii in interes de serviciu pe dispozitive aflate in afara controlului Universitatii, inclusiv
pe dispozitive administrate de terti cu care Universitatii nu are un acord contractual, este interzisa. Aceasta
interzice in mod expres utilizarea n interes de serviciu a unui cont de e-mail care nu este furnizat de
Universitate.

Confidentialitatea informatiilor transmise prin intermediul resurselor de comunicatii ale tertilor nu poate fi
garantatd. Pentru aceste situatii, confidengfialitatea si integritatea informatiilor se poate asigura folosind
tehnici de criptare. Utilizatorii sunt obligati sd se asigure ca toate informatiile confidentiale ale

Universitatii din Bucuresti se transmit in asa fel Incat sa se asigure confidentialitatea si integritatea
acestora.

5.3. Administrarea conturilor
Toate conturile create trebuie sa aiba asociata o cerere si 0 aprobare corespunzatoare.
Toate conturile de acces se vor crea in formatul standard cont utilizator prenume.nume.

Prin contractul de munca si/sau alte documente toti utilizatorii accepta prevederile regulamentelor privind
securitatea sistemului informatic si de comunicatie.

Toti utilizatorii sunt obligati sd pastreze confidentialitatea informatiilor privind contul de acces.

Cod: PLT-UB-DTIC-01 Politica IT&C
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Toate conturile trebuie sa se poata identifica In mod unic, utilizdnd numele de cont asociat.

Toate parolele pentru conturi trebuie sa fie create si folosite in conformitate cu politica privind parolele de
acces.

Toate conturile utilizator care nu au fost accesate timp de 90 de zile vor fi dezactivate. Dupa inca 90 zile
conturile vor fi sterse daca nu s-a solicitat accesul la acestea.

Responsabilul IT trebuie sd aibda o documentatie de modificare a conturilor de utilizator pentru situatii
precum schimbari ale numelor de familie, modificari privind contul (numele contului), modificari ale
drepturilor de utilizator.

5.4. Acordare si retragere accesului la date, sisteme informatice si site-uri web

Acordarea accesului pentru angajati se va face de catre Responsabilul IT in urma transmiterii de catre
Directia Resurse Umane a unui formular care va contine detalii legate de utilizator si drepturile acestuia.
Formularul se va retrimite in cazul modificarii numelui utilizatorului, a drepturilor utilizatorului ca urmare
a schimbarii postului de lucru sau in cazul incetarii contractului de munca.

Acordarea accesului pentru studenti se va face de catre Responsabilul IT in urma transmiterii de catre
Directia Generala Secretariat, la inceputul fiecarui an scolar, a unui formular care va contine detalii legate
de utilizator si drepturile acestuia.

Acordarea accesului pentru studentii si profesorii vizitatori, pentru furnizori sau alte categorii de
utilizatori, se va face de catre Responsabilul IT in urma transmiterii de catre Departamentele / Facultatile
interesate a unui formular ce va contine detalii legate de utilizator precum si legate de durata activarii
contului de utilizator si drepturile acestuia.

Accesul la sistemele informatice si site-urile web utilizate de Universitatea din Bucuresti se va face
conform procedurilor de acces ale acestor sisteme informatice si site-uri web.

Mai multe detalii in procedurile: Procedura privind accesul angajatilor si Procedura acces studenti sau
terta parte (studenti, vizitatori, profesori alte facultati).

5.5. Identificare si autentificare

Utilizatorul este responsabil pentru securitatea datelor, a informatiilor de autentificare si a sistemelor
aflate sub controlul sau.

Utilizatorul trebuie sa pastreze credentialele de acces (nume utilizator, parola, token etc.) in siguranta si sa
nu le impartaseasca nici unei alte persoane, inclusiv colegi, membri ai familiei sau prieteni.

Asigurarea accesului altei persoane, fie In mod deliberat, fie prin incapacitatea de a pastra in sigurantd
informatiile de autentificare, reprezinta o incdlcare a acestei politici.

Nu trebuie, sub nici o forma, sd acceseze neautorizat fisierele, calculatoarele sau alte dispozitive din
reteaua Universitatii din Bucuresti. Acesta este considerat caz de frauda majora.

La parasirea calculatorului trebuie ca utilizatorul sa iasa din retea (log off).

Cod: PLT-UB-DTIC-01 Politica IT&C
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De asemenea sunt interzise:
- incercarea utilizatorilor de a vizualiza si deduce parolele altora in timpul introducerii acestora,
- transmiterea de parole in clar prin intermediul sistemelor de comunicatii (e-mail, mesagerie
instant, SMS etc.).

In situatii justificate este permisa utilizarea de aplicatii autorizate de management al parolelor; totusi
folosirea acestor aplicatii pentru a stoca parole de domeniu, parole administrative sau parole de acces la
aplicatii sau servicii critice este interzisa.

5.6. Acces administrativ

Facultatile s1 Departamentele Universitatii din Bucuresti trebuie sa prezinte Responsabilului IT o lista cu
persoanele de contact cu drept de administrator pentru toate sistemele informatice conectate la reteaua de
comunicatii a Universitatii din Bucuresti. Aceastd listd trebuie refacuta si prezentatd Responsabilului IT de
fiecare datd cand apar modificari de orice natura.

Utilizatorii trebuie sa cunoasca si sa accepte toate regulamentele privind securitatea sistemului informatic
Tnainte de a li se permite accesul la un cont.

Utilizatorii care au conturi de acces de tip administrativ trebuie sa aiba instructiuni de administrare,
documentare, instruire si autorizare a conturilor. Aceste instructiuni se vor elabora de catre fiecare
furnizor de sistem informatic si vor fi incluse in fisa postului.

Utilizatorii cu drepturi de acces administrative sau speciale nu trebuie sa foloseasca in mod abuziv aceste
drepturi si trebuie sa faca investigatii numai sub indrumarea sefului direct.

Cei care utilizeaza conturi de acces cu drepturi administrative sau speciale trebuie sa foloseasca tipul de
privilegiu cel mai potrivit activitatii pe care o desfasoara.

Accesul administrativ trebuie sa se conformeze politicii privind managementul parolelor.

Parola pentru un cont cu acces privilegiat nu va fi utilizata de mai multe persoane decat cu acordul scris al
sefului direct si trebuie sa fie schimbata atunci cand persoana care utilizeaza acest cont isi schimba locul
de munca in cadrul Universitatii din Bucuresti, sau in cazul unei modificari a listei de personal care
furnizeaza servicii din partea tertilor avand contracte cu Universitatea.

Unele conturi sunt necesare pentru audit (verificare, control) intern sau extern, pentru dezvoltare sau
instalare de software sau alte operatiuni definite. Acestea trebuie sa indeplineasca urmatoarele conditii:

- trebuie sa fie autorizate;

- trebuie create cu datd de expirare specifica;

- contul va fi sters atunci cand nu mai este necesar.
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5.7. Accesul la reteaua de comunicatii

Utilizatorilor le este permis sa utilizeze numai parametrii pentru conectare la retea specificati de catre
Responsabilul IT.

Sefii entitatilor organizatorice trebuie sa aprobe, in scris, conectarea dispozitivelor de calcul la reteaua de
comunicatii a Universitdtii din Bucuresti. Pentru fiecare sistem conectat trebuie sd existe o persoana care
sa raspunda de acesta, numele si datele de identificare ale acesteia se vor comunica catre Responsabilul
IT.

Conectarea sistemelor de calcul care nu sunt proprietatea Universitdtii din Bucuresti se face numai cu
aprobarea in scris a sefului direct al solicitantului.

Accesul de la distantd la reteaua Universitdtii din Bucuresti se va realiza numai prin echipamente
aprobate, folosind protocoale aprobate de catre Responsabilul IT si managementul Universitatii din
Bucuresti.

Utilizatorii din interiorul retelei de comunicatie a Universitatii din Bucuresti nu se pot conecta la alta
retea.

Utilizatorii nu trebuie sa extinda sau sa retransmita serviciile de retea in nici un fel (pe nici o cale). Nu este
permisa instalarea de conexiuni de retea neautorizate indiferent de motiv.

Utilizatorii nu trebuie sa instaleze echipamente hardware sau programe care furnizeaza servicii de retea
fara aprobarea Responsabilului IT.

Sistemele computerizate din afara Universitatii din Bucuresti care necesitd conectare la retea trebuie sa se
conformeze cu standardele retelei interne ale Universitatii din Bucuresti.

Utilizatorii nu au dreptul sa descarce, sa instaleze sau sa ruleze programe de securitate care pot dezvalui
slabiciuni in securitatea unui sistem. De exemplu, utilizatorii Universitatii din Bucuresti nu au dreptul sa
ruleze programe de spargere a parolei, sustragere de pachete, scanare a porturilor, in timp ce sunt conectati
la reteaua Universitatii din Bucuresti.

Utilizatorii nu au dreptul sd modifice, reconfigureze, instaleze, dezinstaleze echipamente de retea, cabluri,
prize de conexiuni.

Serviciul de administrare a numelor si adreselor IP este deservit exclusiv de catre Responsabilul IT.

Serviciile de interconectare a retelei Universitatii din Bucuresti cu alte retele sunt realizate exclusiv de
catre Responsabilul IT.

Nu este permisa instalarea si/sau modificarea echipamentelor utilizate pentru conectare la retea (inclusiv
placi de retea) fard aprobarea Responsabilului IT. Tipul si modelul plicilor de retea si tuturor
echipamentelor care se pot conecta in retea trebuie s fie aprobate de cétre Responsabilul IT.

Cod: PLT-UB-DTIC-01 Politica IT&C
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5.8. Configurarea sistemelor informatice pentru accesul la reteaua de comunicatii

Infrastructura de comunicatii si reteaua de comunicatii digitale a Universitatii din Bucuresti este
administrata de catre Responsabilul IT, care este responsabil cu intretinerea si dezvoltarea acesteia.

ege vy

acesteia sunt instalate de catre Responsabilul IT sau de catre un furnizor avizat explicit de catre
Responsabilul IT.

Toate echipamentele, fard exceptie, conectate la reteaua de comunicatii trebuie configurate conform
specificatiilor Responsabilului IT.

Toate dispozitivele hardware, inclusiv placile de retea, care se vor conecta la reteaua Universitatii din
Bucuresti, trebuie sa fie insotite de o aprobare tip (producator, model etc.) din partea Responsabilului IT.

Modificarea configuratiei oricarui dispozitiv activ conectat la reteaua de comunicatii se face numai cu
aprobarea Responsabilului IT.

Infrastructura de comunicatii de date a Universitatii din Bucuresti suportd un set definit de protocoale de
retea (TCP/IP). Orice utilizare a altui set de protocoale trebuie sa fie aprobatd in scris de catre
Responsabilul IT.

Adresele de retea sunt alocate dinamic sau static numai de catre Responsabilul IT.

Toate conectdrile in reteaua de comunicatii a Universitatii din Bucuresti reprezinta sarcind a
Responsabilului IT, conectarea se va face numai in baza unei cereri standard aprobata de catre seful direct.

Toate conectarile dintre reteaua de comunicatii a Universitatii din Bucuresti si alte retele de comunicatii,
publice sau private, sunt responsabilitatea exclusiva a Responsabilului IT.

Echipamentele de protectie a retelei de comunicatie a Universitatii din Bucuresti (firewall) se vor instala
de catre Responsabilul IT.

Utilizatorii nu au dreptul sd extindd sau sd retransmitd in nici un fel serviciile retelei (este interzisa
instalarea unui modem, router, switch, hub sau punct de acces la reteaua Universitatii din Bucuresti) fara

aprobare din partea Responsabilului IT.

Utilizatorilor 1i se interzice instalarea de dispozitive hardware de retea sau de programe care furnizeaza
servicii de retea fard aprobarea Responsabilului IT.

Utilizatorilor nu le este permis accesul la dispozitivele hardware ale retelei.

Cod: PLT-UB-DTIC-01 Politica IT&C
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5.9. Utilizarea echipamentelor

Utilizatorul este responsabil de pastrarea in sigurantd si folosirea corectd in scopurile destinate si
autorizate a echipamentelor care i-au fost puse la dispozitie de Universitate. Acestea includ statii de lucru
fixe si mobile, imprimante, telefoane mobile si fixe si alte mijloace de procesare a informatiilor, inclusiv
software-ul asociat.

Toate statiile de lucru trebuie sa fie asigurate impotriva accesului neautorizat atunci cand sunt lasate
nesupravegheate. Aceasta se poate face prin blocarea calculatorului, log off sau cu un screensaver protejat
cu parola, cu functia de activare automata setatd la 5 minute sau mai putin. La sfarsitul programului de
lucru acestea, precum si orice aparatura electrica si electronica, trebuie sa fie oprite.

De asemenea:
- CD-urile, DVD-urile, alte medii de stocare nu trebuiesc lasate la vedere atunci cdnd nu sunt
folosite.
- Daca ele contin date de maxima confidentialitate, trebuie sa fie tinute sub cheie.
- CD-urile, DVD-urile, mediile de stocare mobile trebuie pastrate departe de actiunile mediului
inconjurator cum ar fi: surse de cdldura, lumina directa a soarelui si cAmpuri magnetice.

Dispozitivele care nu apartin Universitdtii din Bucuresti si care se conecteaza la reteaua Universitatii
trebuie sa se conformeze Procedurii privind utilizarea echipamentelor de proprietate personala.
Echipamentele conectate fara autorizare sunt expuse monitorizarii si vor fi blocate farda avertisment de
indata ce sunt detectate.

Urmatoarele actiuni sunt strict interzise utilizatorilor:

- modificarea sau eliminarea masurilor de securitate, inclusiv, dar farda a se limita la:
dezinstalarea sau dezactivarea antivirusului ori modificarea setarilor de actualizare ale acestuia
(actualizarea automata trebuie sa fie activa), dezactivarea sau modificarea setarilor firewall-
ului,

- instalarea de software neautorizat (vezi Lista de software autorizat) sau pentru care nu exista
licenta valabila la zi,

- interferenta cu procedurile Universitatii referitoare la managementul dispozitivelor, inclusiv,
dar fara a se limita la: schimbarea sau reinstalarea sistemului de operare, redenumirea
calculatorului, scoaterea din domeniu, instalarea neautorizata de dispozitive suplimentare,

- modificarea configuratiei hardware a echipamentului,

- scoaterea echipamentului n afara locatiei fara autorizare prealabila,

- introducerea si utilizarea de produse care pun in pericol securitatea informatiilor (dispozitive
sau software de ascultare, conectare, inregistrare sau copiere neautorizata) sau a personalului
(arme de orice fel, produse toxice sau explozive etc.),

- eliminarea nesigurd a mediilor de stocare sau a echipamentelor care au In componenta medii de
stocare.

Cod: PLT-UB-DTIC-01 Politica IT&C
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5.10. Securitatea echipamentelor si resurselor in afara locatiei Universitatii

Folosirea echipamentelor in afara locatiei Universitatii creste riscurile de securitate ale acestora,
echipamentele fiind 1n special vulnerabile la daune fizice, pierdere si furt. In acest caz, se vor aplica
urmatoarele masuri de securitate:

1. Echipamentul va fi instalat conform Procedura instalare echipamente ;

2. In momentul parasirii Universitatii, echipamentul poate fi utilizat pentru resursele online (ex. e-
mail) s1 va exista acces la informatiile statice;

3. Update-urile aplicatiilor (de exemplu: sistem de operare, antivirus, Suita Office etc.) se vor face
doar la revenirea cu echipamentul in reteaua Universitatii din Bucuresti. Utilizatorul are obligatia
ca la un interval de maximum 2 saptdmani sa introduca echipamentul in reteaua internd a
Universitdtii din Bucuresti pentru actualizari ;

4. Accesul la aplicatiile de pe serverele Universitatii din Bucuresti (ex. Emsys, SAL, UMS) se va
face prin VPN cu aprobarea sefului direct, aprobarea pentru utilizarea VPN-ului fiind comunicata
Directiei IT&C;

5. Documentele personale (valabil pentru toate echipamentele) se vor tine intr-un folder "Personal”.

Furtul sau pierderea unui echipament scos in afara Universitatii din Bucuresti vor fi raportate imediat
sefului ierarhic si Directiei IT&C.

Detalii suplimentare in Politica privind dispozitivele mobile si lucrul de la distanta.
5.11. Utilizarea echipamentelor proprietate personala

Universitatea din Bucuresti poate permite angajatilor sau persoanelor terte sd foloseascd echipamente
proprietate personald (EPP) pentru indeplinirea sarcinilor de serviciu.

Urmatoarele echipamente proprietate personald sunt permise:
a) dispozitive de tip smartphone avand sisteme de operare: iOS, Android, Blackberry sau Windows;
b) tablete avand sisteme de operare: iOS, Android, Windows;
c) laptop-uri;
d) dispozitive de stocare portabile: stick-uri de memorie USB, carduri de memorie, hard-disk-uri
portabile etc.

Utilizarea echipamentelor proprietate personald este asociatd cu o serie de riscuri de securitate a
informatiilor, cum ar fi:
- pierderea, dezvdluirea sau alterarea informatiilor Universitatii din Bucuresti stocate pe EPP;
- incidente care implica amenintari la adresa infrastructurii informatice a Universitatii sau
compromiterea acestei infrastructuri (de exemplu: virusi, malware, hacking);
- nerespectarea legilor, reglementarilor si obligatiilor contractuale (de exemplu, protectia datelor
cu caracter personal, legislatia anti-piraterie etc.);
- nerespectarea drepturilor de proprietate intelectuald pentru informatiile universitatii create,
stocate, procesate sau transmise pe EPP.

Cod: PLT-UB-DTIC-01 Politica IT&C
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Angajatii care folosesc EPP pentru indeplinirea sarcinilor de serviciu trebuie sd fie autorizati in mod
explicit sa faca acest lucru. Autorizarea va fi datd de Responsabilul IT la cererea sefului direct ca raspuns
la o solicitare in care este explicat motivul solicitarii. Pentru autorizare, Responsabilul IT va putea cere
informatii despre EPP care va fi utilizat.

Utilizatorii trebuie sd asigure aceleasi masuri de protectie a informatiilor ca si cele aplicate pentru
echipamentele Universitatii din Bucuresti si nu trebuie sd introduca riscuri inacceptabile (exemplu:
malware) in reteaua universitatii prin utilizarea de echipamente nesigure.

Universitatea din Bucuresti isi rezerva dreptul de a refuza sau de a retrage autorizarea in cazul in care
considerd ca echipamentul nu este adecvat si/sau nu este folosit in teresul universitatii.

In timp ce utilizatorii au o asteptare rezonabila de intimitate asupra informatiilor lor personale pe propriul
echipament, dreptul Universitatii de a controla propriile date si de a gestiona EPP poate duce ocazional la
accesul neintentionat al personalului de asistenta la informatiile lor personale. Pentru a reduce posibilitatea
unui astfel de acces, utilizatorii trebuie sa pastreze datele lor personale separat de datele Universitatii, in
directoare separate, denumite in mod sugestiv.

5.12. Securizarea serverelor

Un server nu trebuie conectat la reteaua Universitatii din Bucuresti pand cand nu se afld intr-o stare sigura,
acreditata de catre Responsabil IT.

Procedura de securizare a serverelor trebuie sa includa obligatoriu urmatoarele:
- Instalarea sistemului de operare dintr-o sursa aprobata;
- Aplicarea patch-urilor furnizate de producator;
- Inlaturarea programelor, a serviciilor sistem si a driver-lor care nu sunt necesare;
- Setarea/activarea parametrilor de securitate, a protectiilor pentru figiere si activarea jurnalelor
de monitorizare;
- Dezactivarea sau schimbarea parolelor conturilor predefinite;
- Securizarea accesului fizic la aceste echipamente.

Responsabilul IT va monitoriza obligatoriu pentru serverele principale, procesul de instalare si aplicarea
regulata a patch-urilor de securitate.

5.13. Detectarea accesului neautorizat

Procesele de inregistrare si verificare a activitdtii sistemelor de operare, conturilor utilizator i
programelor trebuie sa fie functionale pe toate sistemele active (host, server, echipamente de retea).

Trebuie activate functiile de anuntare a persoanelor responsabile oferite de firewall-uri si sistemele de
control al accesului la retea.

Cod: PLT-UB-DTIC-01 Politica IT&C
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Trebuie activate functiile de inregistrare a evenimentelor pe dispozitivele firewall si pe toate sistemele de
control al accesului.

Inregistrarile de verificare ale dispozitivelor de control al accesului trebuie monitorizate/revizuite
(examinate) zilnic de catre Responsabilul IT.

Verificarile privind integritatea fiecarui sistem trebuie sd se facd periodic. Aceastd activitate este
obligatorie si pentru dispozitivele de tip firewall sau dispozitive de control al accesului.

Inregistrarile de verificare pentru serverele din reteaua internd trebuie revizuite cel putin siptimanal.
Se vor verifica periodic programele utilitare pentru detectarea tentativelor de acces neautorizat.

Toate rapoartele privind incidentele trebuie verificate in vederea detectarii de indicii ce ar putea implica o
activitate de acces neautorizat.

Toate indiciile suspecte sau confirmate de accesari sau incercdri de accesare neautorizate trebuie raportate
imediat catre Responsabilul IT.

Utilizatorii sunt obligati sd raporteze orice anomalii in performanta sistemelor utilizate cat si orice semne
ale unor posibile infractiuni la Responsabilul IT.

5.14. Modificari ale configuratiei sistemului

Orice modificare asupra unei componente a configuratiei sistemului din cadrul Universitatii din Bucuresti,
cum ar fi: sisteme de operare, componente hardware, echipamente si componente de retea, aplicatii, este
supusa prezentului regulament si trebuie sa urmeze procedurile in vigoare.

Toate modificarile care afecteaza mediul de functionare a sistemelor componente ale sistemului informatic
(ex: aparate de aer conditionat, instalatii de apa, incdlzire, instalatii electrice si alarme) trebuie sa fie
anuntate si aprobate in scris de departamentul care administreaza resursele afectate.

Toate propunerile de modernizare si extindere a elementelor de infrastructura ale sistemului informatic vor
fi documentate si aprobate de citre Responsabilul IT. Nu este permisa modificarea de catre utilizatori a
elementelor de infrastructura ale sistemului informatic.

Modificarile si modernizarile sistemelor de calcul vor fi documentate de catre utilizator si aprobate de
catre conducerea departamentului sau de catre managementul universitatii.

Modificarile planificate trebuie anuntate cu cel putin 48 ore Tnainte de a fi executate.
Cererile de modificare planificate pot fi respinse in urmétoarele cazuri: planificare inadecvata, planuri de

refacere a serviciilor inadecvate, durata modificarii poate afecta iIn mod negativ o activitate importanta a
Universitatii sau resursele corespunzatoare necesare nu pot fi disponibile imediat.

Cod: PLT-UB-DTIC-01 Politica IT&C
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Se va intocmi un raport pentru orice modificare, indiferent daca a fost planificatd sau neplanificata, sau
daca s-a realizat sau nu cu succes.

Trebuie Intretinutd o baza de date care sa cuprinda toate modificarile. Aceasta trebuie sd contind cel putin
urmatoarele informatii:

- data la care s-a facut cererea pentru modificare si data la care s-a facut modificarea;

- informatii de contact pentru utilizator;

- natura modificarii;

- indicarea succesului sau nereusitei modificari.

5.15. Utilizarea retelei Internet si Intranet
Programele pentru acces la reteaua Internet sunt destinate utilizatorilor autorizati pentru a fi folosite n

scopul desfasurarii activitatii specificate in fisa postului.
Utilizatorul care foloseste Internetul, e-mail-ul sau resurse de pe Internet este obligat:

1. sd se asigure ca toate comunicatiile se fac in scopuri profesionale si nu interfereaza cu
productivitatea personala.

2. sa fie responsabili pentru continutul materialelor — text, imagine, audio sau de alta natura care
plaseaza sau trimite pe Internet. Toate comunicatiile vor avea atasate numele angajatului.

3. Angajatul este obligat s cunoasca si sa respecte toate politicile IT&C si procedurile asociate

ale Universitatii din Bucuresti si de asemenea sd pastreze secretul inregistrarilor la nivel
personal sau de grup definit prin aceasta politica.
Toate programele utilizate pentru acces la reteaua Internet trebuie sa faca parte din pachetul de programe
aprobat de catre Responsabilul IT. Aceste programe trebuie sa includa toate patch-urile de securitate puse
la dispozitie de catre producator.

Toate informatiile accesate in reteaua Internet trebuie sa se conformeze acestei politici.

Toate figierele care provin din refeaua Internet trebuie sa fie scanate cu un program antivirus care sa fie
actualizat cel putin o data la 24 ore.

Toate programele pentru acces Internet/Intranet trebuie sd permitd folosirea sistemelor proxy si/sau
firewall.

Orice activitate a utilizatorilor folosind sistemul informatic poate fi inregistrata si ulterior examinata.

Nu este permisa utilizarea sistemelor informatice ale Universitatii din Bucuresti in scop personal sau
pentru solicitari personale ce nu au legatura cu universitatea.

Angajatilor ce utilizeaza Internetul nu le este permis sa copieze, transfere, redenumeascd, adauge sau sa
steargd informatii sau programe ce apartin altor persoane exceptand situatia cand li s-a permis acest lucru.
Incilcarea drepturilor de autor sau a contractelor de licente vor duce la sanctiuni disciplinare din partea
Universitatii din Bucuresti si/sau actiuni 1n instantd ale detinatorului dreptului de autor.

Cod: PLT-UB-DTIC-01 Politica IT&C
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5.16. Site-uri web facultati si Universitatea din Bucuresti

Toate site-urilor web apartinand facultatilor si Universitatii din Bucuresti trebuie sa se supuna regulilor
stabilite la nivelul Universitatii din punct de vedere al aspectului si al securitatii.

Nu se vor publica pe site-urile web ale Universitatii din Bucuresti materiale cu caracter ofensiv sau de
hartuire.

Orice material confidential al Universitatii din Bucuresti transmis prin reteaua Internet trebuie criptat.

5.17. Mijloace de comunicatie

Adresa de e-mail furnizata de Universitatea din Bucuresti si mailbox-ul asociat acesteia, adresa IP si, dupa
caz, numadrul de telefon fix, telefon mobil si conexiunea de date mobile sunt resurse puse la dispozitia
utilizatorilor de Universitate pentru a fi folosite la indeplinirea sarcinilor de serviciu. Utilizarea ocazionala
in scop personal a acestora este permisa numai daca nu afecteaza intr-o masura perceptibild consumul de
resurse al Universitatii si nu introduce riscuri suplimentare pentru universitate.

Urmaétoarele actiuni sunt strict interzise utilizatorilor:

- utilizarea necorespunzatoare a mijloacelor de comunicare, inclusiv, dar fard a se limita la:
sprijinirea activitdtilor ilegale, procurarea si distribuirea de materiale sau mesaje cu caracter
ofensator, rasist, obscen, discriminator sau in scop de hartuire, defaimare sau amenintare,

- procurarea si distribuirea neautorizata de materiale protejate de drepturile de autor (imagini,
muzica, filme, marci si logo-uri ale altor companii preluate din reviste, ziare, carti sau de pe
Internet),

- transmiterea de materiale protejate prin legea dreptului de autor fara permisiunea expresa,

- utilizarea mijloacelor de comunicare pentru publicitate neautorizata, relatii de afaceri care nu
implica sau sunt contrare intereselor Universitatii din Bucuresti, campanii politice, utilizarea in
scop distractiv sau orice alte scopuri care nu au legdtura cu activitatea Universitatii,

- trimiterea de spam sau bombe e-mail prin intermediul sistemului de e-mail, mesajelor text,
mesageriei instant, mesageriei vocale sau altor forme de comunicare electronica utilizate,

- falsificarea, denaturarea, ascunderea, suprimarea sau inlocuirea unei identitati de utilizator, pe
orice mijloc de comunicare electronica, cu scopul de a induce in eroare destinatarul cu privire
la identitatea expeditorului,

- postarea sau transmiterea de mesaje non-business identice sau similare catre un numar mare de
destinatari (news-group spam),

- transmiterea de informatii confidentiale sau secrete de serviciu altor destinatari decat cei
autorizati s primeascd aceste informatii,

- utilizarea adresei de e-mail sau a adresei IP pentru a se angaja in activitati care incalca
politicile sau orientarile Universitatii; postarea pe grupuri publice de stiri, forumuri sau retele
sociale folosind adresa de e-mail sau adresa IP ale Universitatii, reprezintd compania in fata
publicului si prin urmare trebuie efectuata cu discernamant pentru a evita reprezentarea gresita
sau depdsirea autoritatii de a reprezenta pozitia universitatii.

Orice mesaj si/sau informatie trimisd prin intermediul retelelor publice pot fi identificate si atribuite
Universitatii din Bucuresti. Din acest motiv, postarea pe forumuri sau alte site-uri de informatii care
implicd numele sau adrese de e-mail ale Universitatii din Bucuresti se va face fara furnizarea de informatii
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confidentiale sau care pot afecta reputatia universitatii. Parerile personale exprimate pe astfel de site-uri
sau forumuri vor fi insotite de nota: “Parerile exprimate sunt personale si nu reprezintd pozitia oficiald a
Universitatii din Bucuresti. ”

5.18. Utilizarea resurselor informatice in scop personal

Mijloacele de procesare a informatiei puse la dispozifie de Universitatea din Bucuresti sunt destinate in
primul rand indeplinirii sarcinilor de serviciu.

Utilizarea limitatd in scopuri personale, ocazionald sau accidentald, a mijloacelor de procesare a
informatiei este de inteles si acceptabild, cu conditia ca ea sa se facd intr-o manierd care sa nu afecteze
negativ utilizarea acestora pentru scopul principal. Utilizatorii trebuie sa demonstreze simt de
responsabilitate si sa nu abuzeze de acest drept.

Stocarea e-mail-urilor, documentelor si altor fisiere personale nu este incurajati. In cazul in care acestea
sunt totusi pastrate, vor fi stocate local si nu pe serverele universitatii, in locatii separate de cele care
contin informatii ce apartin universitatii. Toate mesajele si fisierele personale aflate in sistemul informatic
pot fi supuse verificarii de conformitate cu Politicile IT&C a Universitatii din Bucuresti.

Universitatea din Bucuresti nu isi asuma nicio responsabilitate cu privire la securitatea acestor informatii,
intreaga responsabilitate (inclusiv realizarea copiilor de sigurantd) revenind utilizatorului.

5.19. Detectarea virusilor

Toate statiile de lucru de sine stdtdtoare sau conectate la reteaua de comunicatii a Universitdtii din
Bucuresti, trebuie sa utilizeze programe antivirus aprobate de catre Responsabilul IT.

Programele antivirus nu trebuie dezactivate.

Configuratia programului antivirus trebuie sa nu fie modificata intr-un mod care sa reduca eficacitatea
programului.

Frecventa actualizarilor automate a programului antivirus trebuie asigurata de catre utilizator.

Orice server de figiere conectat la reteaua Universitdtii trebuie sd utilizeze un program antivirus aprobat in
scopul detectarii si curatirii virusilor care pot infecta fisierele puse la dispozitie.

Orice server sau gateway pentru e-mail trebuie sa foloseasca un program antivirus pentru e-mail
aprobat si trebuie sa respecte regulile de instalare si utilizare a acestui program.

Orice virus care nu a putut fi inldturat automat de catre programul antivirus constituie un incident de
securitate si trebuie raportat imediat Responsabilului IT.
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5.20. Returnarea resurselor la terminarea contractului

Utilizatorul va returna Universitatii, la incetarea contractului de munca sau de servicii, orice informatii si
orice mijloace de procesare a informatiilor puse la dispozitia sa in scopul indeplinirii atributiilor de
serviciu sau obligatiilor contractuale. Acestea includ si nu se limiteaza la: credentialele de acces la sisteme
critice, primite sau modificate pe perioada contractului s.a.m.d.

5.21. Exceptii

Exceptiile de la regulile definite in aceasta politicd vor fi puse in aplicare numai dupa autorizarea
prealabila a Responsabilului IT, care va fi solicitata in scris si va include obligatoriu motivul exceptiei.
Toate exceptiile vor fi considerate evenimente de securitate si vor fi comunicate Responsabilului IT si vor
fi inregistrate de acesta in Registrul incidentelor de securitate, specificand data si ora, descrierea, motivul
si modul de gestionare a riscurilor.

6. Responsabilitati

Forurile decizionale ale Universitatii din Bucuresti au urmatoarele responsabilitati:
- stabilesc si aproba Politica IT&C, procedurile subsecvente precum si obiectivele de securitate a
informatiilor;
- asigura disponibilitatea resurselor necesare pentru aplicarea politicilor si procedurilor IT&C;
- comunica importanta unei gestiondri eficiente a sistemelor informatice si de comunicatii.

Conducerea Facultatilor / Institutiilor:
- se asigura ca sistemele informatice si de comunicatii sunt gestionate eficient;
- indrumd si sprijind personalul sd contribuie la eficacitatea sistemele informatice si de
comunicatii.

Directia IT&C (prin angajatii sdi) are urmatoarele responsabilitati:

- propune modificari ale Politicii IT&C;

- elaboreaza si propune pentru aprobare politici si proceduri de gestionare si de securitate a
resurselor informatice si de comunicatii in conformitate cu Politica IT&C;

- trateazd incidentele de securitate in scopul minimizarii efectului distructiv al acestora asupra
resurselor informatice si de comunicatii;

- informeaza conducerea in caz de incidente, interventie si rezolvarea incidentelor de securitate a
informatiilor;

- asigurd existenta jurnalelor si a traseelor auditarii pentru orice tip de acces in sistem conform
procedurilor asociate;

- planificd, implementeaza si verifica zilnic solutiile de securitate a informatiilor: server
antivirus, firewall, server de actualizdri de securitate, backup, acces securizat la camera
tehnicd, asigurare aer conditionat, asigurare alimentare cu energie electrica/UPS;

- mentine inregistrari privind configuratia, aplicatiile si serviciile instalate (fisa de server), pentru
a se putea reface sistemul in caz de dezastru;

- inventariaza periodic aplicatiile si serviciile instalate si verifica daca sunt autorizate;
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administreaza sistemele IT si aplicd masurile de securitate si alte cerinte ale programului de
securitate a informatiilor pentru sistemele informatice pentru care are atribuitd
responsabilitatea.

Sefii entitatilor organizatorice sunt responsabili pentru:

implementarea de zi cu zi a Politicii IT&C si a procedurilor aferente acesteia;

asigurarea ca masurile de securitate tehnice, fizice si procedurale adecvate sunt implementate
in conformitate cu Politica IT&C si sunt aplicate In mod corespunzdtor si de catre tot
personalul, asigurarea resurselor si efectuarea analizelor necesare pentru a se asigura ca
informatiile s1 activele sunt protejate in mod corespunzitor in zona lor de responsabilitate,
informarea persoanei desemnate cu managementul incidentelor de securitate despre incalcarile
reale sau presupuse ale Politicii IT&C care afecteaza securitatea informatiilor din zona lor de
responsabilitate (incidentele de securitate a informatiilor), identificarea si clasificarea
informatiilor si echipamentelor din zona lor de responsabilitate si desemnarea detinatorilor
(responsabililor) pentru acestea;

informarea Directiei IT&C la schimbarea responsabililor de active.

Utilizatorii datelor / sistemelor (angajati, studenti si terti care actioneaza intr-o modalitate similara, cum ar
fi furnizori de servicii, studenti ai altor facultati, profesori ai altor facultati etc.):

cunosc si respecta Politica IT&C si procedurile aferente acesteia aplicabile pentru locurile lor
de munca,
raspund direct de resursele informatice si de comunicatii incredintate direct sau indirect.

7. Formular evidenta modificari

Semnatura
Nr. e e . .. Data Nr. . ipe
ort. Editia | Data editiei | Revizia reviziei | pag. Descriere modificare conducitorului
compartimentului
1 4 5 6 7 8 9
-Elaborare conf. I1SO 27001
1 - 20 -Elaborare conform OSGG
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