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1. Introducere

In activitatile desfisurate in cadrul Universititii din Bucuresti se creeazi, colecteazi, stocheazi si
prelucreaza cantitati mari de date. Informatiile si procesele, sistemele si retelele asociate, precum si
personalul implicat in exploatarea, manipularea si protectia acestora sunt resurse importante pentru
Universitatea din Bucuresti i, in consecintd, merita sau necesita protectie impotriva diverselor pericole.

Resursele sunt expuse atat amenintarilor intentionate, cat si celor accidentale, iar procesele, sistemele si

ege vy

modul de desfasurare a activitatilor, in cadrul sistemelor utilizate sau alte schimbari externe (cum ar fi,
legi si reglementdri noi) pot crea noi riscuri de securitate a informatiei. Prin urmare, datd fiind
multitudinea de moduri in care amenintarile pot profita de vulnerabilitati pentru a dduna organizatiei,
riscurile de securitate a informatiei sunt intotdeauna prezente. O securitate a informatiei eficace reduce
aceste riscuri prin protejarea organizatiei impotriva amenintarilor si vulnerabilitatilor si apoi reduce
impactul asupra resurselor ei.

Securitatea informatiilor este obtinutd prin implementarea unui set adecvat de mijloace de control,
incluzand politici, procese, proceduri, structuri organizatorice si functii software si hardware. Aceste
mijloace de control necesitd sa fie stabilite, implementate, supravegheate, revizuite si imbunatatite, daca
este necesar, pentru a se asigura atingerea obiectivelor de securitate ale organizatiei.

Pe langa bunele practici stabilite la nivelul organizatiei, anumite categorii de date sunt supuse si
reglementarilor legislatiei nationale si este vital ca personalul sd recunoascd toate detaliile legate de
manipularea informatiilor Universitétii din Bucuresti.

2. Scop

Politica de securitate a informatiilor are ca scop asigurarea integritatii, confidentialitatii si disponibilitatii
informatiei.

Confidentialitatea se refera la protejarea informatiilor Tmpotriva accesului neautorizat. Fiecare utilizator
raspunde personal de confidentialitatea informatiilor incredintate sau create.

Integritatea se referda la masurile si procedurile utilizate Tmpotriva modificarilor sau distrugerii
neautorizatea tuturor informatiilor in format letric sau electronic necesare desfasurarii activitatilor din
cadrul organizatiei.

Disponibilitatea se realizeaza prin asigurarea accesului la informatiile necesare desfasurarii activitatilor
din cadrul organizatiei.

De asemenea, Politica de securitate are ca scop stabilirea cadrului necesar pentru elaborarea politicilor si
procedurilor de securitate a informatiilor.
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3. Domeniu de aplicare

Politica se aplica tuturor angajatilor Universitatii din Bucuresti, colaboratorilor si angajatilor furnizorilor
de servicii care acceseaza resursele informationale ale Universitatii din Bucuresti.

4. Documente de referinta (reglementari), politici si proceduri asociate
4.1.Documente de referinta

» OSSG 600/2018 — privind aprobarea Codului controlului intern managerial al entitatilor publice;

* SR ISO/CEI 27001: 2013 — Tehnologia informatiei. Tehnici de securitate. Sisteme de management a
securitatii informatiei;

* SR ISO/CEI 27002: 2018 - Tehnologia informatiei. Tehnici de securitate. Cod de buna practica pentru
managementul securitatii informatiei;

* Ghidul de securitate informatica pentru functionarii publici, CERT-RO;

* Regulamentul (UE) 679/ 2016 al Parlamentului European si al Consiliului (GDPR);

» Carta Universitatii din Bucuresti

4.2.Politici si proceduri asociate

Urmatoarele politici si proceduri ar trebui sa fie consultate impreuna cu Politica privind securitatea
informatiilor:

Politici si proceduri asociate Politicii privind securitatea informatiilor a Universitatii din Bucuresti:
* Procedura privind securitatea resursele umane,

* Politica privind securitatea fizica si securitatea mediului de lucru,

» Politici privind biroul curat, protejarea ecranului si tiparirea documentelor,

* Politica privind relatiile cu furnizorii.

Politici si proceduri asociate Politicii IT&C:

» Politica privind rolurile si responsabilitatile personalului legate de securitatea datelor,
* Politica privind dispozitivele mobile si lucrul de la distanta,

« Politica privind managementul resurselor informatice,

« Procedura privind controlul accesului logic,

« Procedura privind gestionarea dispozitivelor criptografice,

* Procedura privind backup-ul si arhivarea,

* Procedura privind stocarea si transmiterea de informatii,

« Procedura privind utilizarea serviciilor cloud,

« Procedura privind managementul parolelor,

« Politica utilizarii sistemelor informatice si comunicatiilor,

* Politica privind utilizarea echipamentelor proprietate personala,

* Procedura instalare echipamente,

* Procedura acces angajati,

* Procedura acces studenti sau terta parte (studenti, vizitatori, profesori alte facultati),
« Politica management incidente de securitate,

« Politica privind site-urile web.
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Politica Universitatii din Bucuresti privind protectia datelor si procedurile asociate acesteia:

* Procedura desemnare Responsabil protectia datelor, PO-DPO-01;

* Procedura Evidenta prelucrarilor de date cu caracter personal, PO-DPO-02;

* Procedura de evaluare a impactului privind protectia datelor, PO-DPO-03;
* Procedura de evaluare a interesului legitim, PO-DPO-04;

* Procedura privind acordarea si retragerea consimtdmantului, PO-DPO-05;
* Procedura privind managementul persoanelor imputernicite, PO-DPO-06;

* Procedura privind informarea persoanelor vizate, PO-DPO-07;

* Procedura de organizare a evenimentelor, PO-DPO-08;

* Procedura utilizare colaboratori, PO-DPO-09;

* Procedura privind instruirea GDPR, PO-DPO-10;

* Procedura privind supravegherea video, PO-DPO-11;

* Procedura solicitare persoana vizata, PO-DPO-12,;

* Procedura privind managementul incalcarilor securitatii datelor cu caracter personal, PO-DPO-13;
* Procedura de notificare a incalcarii confidentialitatii datelor, PO-DPO-14;

* Procedura privind eliminarea inregistrarilor, PO-DPO-15.

5.1.Definitii ale termenilor

5. Definitii si abrevieri ale termenilor utilizati in politica de securitate

Nr. e <

ort Termenul Definitia si/sau, daca este cazul, actul care defineste termenul

1. | Securitatea fizica Domeniul securitdfii care prezintd atat masuri pentru prevenire cat si
pentru Tmpiedicarea atacatorilor sa aiba acces la obiective, resurse sau
informatii $i recomandari privind proiectarea infrastructurii pentru a
opune rezistenta la actele ostile.

2. | Securitatea informatiei | Pastrarea confidentialitatii, integritatii si a disponibilitatii informatiei.

3. | Confidentialitate Proprietatea ca informatia sa nu fie facuta disponibila sau divulgata unor
persoane, entitati, sau procese neautorizate.

4. | Integritate Proprietatea de a proteja acuratetea si completitudinea resurselor.

5. | Disponibilitate Proprietatea de a fi accesibil si utilizabil la cerere de cétre o entitate
autorizata.

6. | Atac Incercare de a distruge, a expune, a modifica, a dezactiva, a fura sau a
obtine accesul neautorizat sau a utiliza in mod neautorizat o resursa.

7. | Amenintare Cauza potentiala a unui incident nedorit care poate produce daune unui
sistem sau organizatii.

8. | Vulnerabilitate Slabiciune a unei resurse sau a unui mijloc de control care poate fi
exploatata de o amenintare.
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9. | Eveniment privind | Fapt identificat in legatura cu starea unui sistem, a unui serviciu, sau a

securitatea informatiei

unei retele indicand o posibild incdlcare a politicii de securitate a
informatiei, un esec al mijloacelor de control sau o situatie ignorata
anterior dar care poate fi relevanta din punct de vedere al securitatii.

10. | Incident privind
securitatea informatiei

Unul sau o serie de evenimente privind securitatea informatiei nedorite
sau neprevazute care au o probabilitate semnificativd de compromitere a
operatiunilor de business si de amenintare a securitatii informatiei.

5.2.Abrevieri ale termenilor

Nr. | Abrevierea Termenul abreviat

crt.

1. | GDPR Regulamentul General pentru Protectia Datelor personale

2. | CERT-RO Centrul national de raspuns la incidente de securitate cibernetica
3. | PLT Politica

4. | SEC Securitatea informatiei

5. uB Universitatea din Bucuresti

6. Politica

6.1. Declaratie

Informatiile in format olografic, letric sau electronic utilizate in activitatile desfasurate in cadrul
Universitatii din Bucuresti sunt proprietatea acesteia si reprezinta bunuri strategice care trebuiesc

administrate ca atare.

Compromiterea securitatii acestor resurse poate afecta capacitatea Universitatii din Bucuresti de a oferi
servicii de calitate si poate conduce la fraude, incidente legate de confidentialitatea informatiilor,
distrugerea informatiilor, violarea unor clauze contractuale sau afectarea credibilitatii organizatiei in fata

partenerilor sai.

Aceasta politica este stabilita astfel incat:
- sa fie in conformitate cu statutul, regulamentele, legile si alte documente oficiale in vigoare privind
administrarea resurselor informationale;

- Sa stabileasca practici prudente si acceptabile privind utilizarea resursele informationale ale

Universitatii din Bucuresti;

-S4 instruiasca utilizatorii care au dreptul de folosire a acestor resurse privind responsabilitdtile
asociate unei astfel de utilizari.

Politica de securitate a informatiilor se aplicd nediscriminatoriu tuturor angajatilor, colaboratorilor si
angajatilor furnizorilor de servicii cdrora li s-a permis accesul la orice resursd informationalda a
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Universitatii din Bucuresti. Fiecare angajat, colaborator sau angajat al furnizorilor de servicii este
raspunzator pentru aplicarea Intocmai in activitatea sa a politicilor si procedurilor de securitate interne in
vigoare, elaborate si aprobate, conform cu legislatia specifica si reglementarile interne de functionare.

De asemenea, fiecare angajat, colaborator sau angajat al furnizorilor de servicii are obligatia raportarii
oricarui incident de securitate sesizat.

6.2.Clasificarea informatiilor

Clasificarea informatiilor este necesara pentru a permite atat alocarea resurselor necesare protejarii
acestora, cét si pentru a determina pierderile potentiale ca urmare a modificarilor, pierderii/ distrugerii sau
divulgarii acestora.

Managementul Universitatii din Bucuresti raspunde de evaluarea periodica a schemei de clasificare a
informatiilor.

Toate informatiile din Universitaitea din Bucuresti trebuie sid se regaseasca in una din urmatoarele
categorii:

- Publice: Acestea sunt informatii accesibile oricarui utilizator din interiorul sau exteriorul
Universitatii din Bucuresti. Divulgarea, utilizarea neautorizata a acestora nu produce efecte asupra
organizatiei sau aceste efecte sunt nesemnificative. Utilizatorii care furnizeaza aceste informatii
sunt responsabili de asigurarea integritatii si disponibilitdtii acestora in raport cu cerintele
Universitatii din Bucuresti. Exemple: Informatiile de pe aviziere, informatiile de pe site-ul web,
comunicate de presa s.a.m.d.

- Confidentiale: Accesul la aceste informatii va fi restrictionat la persoanele care trebuie sd le
cunoascd pentru indeplinirea unor activitati prevazute in fisa postului sau in diferite contracte
incheiate de catre Universitatea din Bucuresti cu terti (din sectorul public sau privat). Datele
confidentiale nu pot fi copiate, distribuite sau sterse fara acordul sefului entitatii organizatorice,
conducerii Facultatii sau a managementului Universitatii din Bucuresti. Exemple: informatii
privind studentii, informatii legate de angajati, chei criptografice, conturi administrative de pe
serverele de gestiune a informatiilor s.a.m.d.

- Secrete: Informatiile pe care Universitatea din Bucuresti trebuie sa le protejeze conform legislatiei
n vigoare (Legea nr.182/2002, H.G. nr.585/2002 si H.G. nr.781/2002). Aceste date vor fi copiate
si distribuite in cadrul Universitatii din Bucuresti doar utilizatorilor autorizati.

6.3.Securitatea fizica si a mediului de lucru

Prelucrarile de date si echipamentele de prelucrare a informatiilor importante sau sensibile trebuie
desfasurate sau amplasate in zone sigure, protejate de un perimetru de securitate definit. Ele trebuie
protejate fizic impotriva accesului neautorizat, deteriordrilor si interventiilor.

Protectia fizica este realizatd prin crearea uneia sau mai multor bariere fizice in jurul incintelor
Universitatii din Bucuresti si a sistemelor de prelucrare a informatiilor. Folosirea barierelor multiple ofera
o protectie suplimentara, in sensul ca esecul unei singure bariere nu inseamna compromiterea imediata a
securitatii.

Cod: PLT-UB-SEC-01 Politica Privind Securitatea Informatiilor
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Universitatea din Bucuresti aplicd masuri de protectie fizicd si impotriva incendiilor, inundatiilor si a
oricaror alte forme de dezastre naturale sau produse de oameni.

Toate utilitatile suport, precum electricitatea, incalzirea/ ventilatia sau aerul conditionat sunt dimensionate
corespunzator sistemelor pe care le servesc. Utilitdtile suport sunt verificate cu regularitate §i testate
pentru a se asigura buna lor functionare si pentru a se reduce riscul functionarilor incorecte sau al
defectarilor.

Informatii suplimentare despre securitatea fizica si a mediului de lucru pot fi gasite in Politica privind
securitatea fizica si a mediului de lucru.

6.4. Securitatea resurselor umane

Universitatea din Bucuresti trebuie sa aplice masuri astfel incat angajatii, colaboratorii si angajatii
furnizorilor de servicii:
- sa inteleagd responsabilitatile care le revin si sa fie corespunzatori pentru rolurile alocate;
- sareduca riscul de furt, frauda sau de folosire necorespunzatoare a activelor folosite la prelucrarea
datelor;
- sa fie pregatiti sa sustind si sa aplice politica de securitate a Universitatii din Bucuresti pe durata
contractului de munca sau a contractului in baza caruia au acces la informatii;
- sa paraseasca Universitatea din Bucuresti sau sa-si schimbe locul de muncd intr-o maniera
reglementata.

Detalii despre masurile adoptate in cazul resurselor umane pot fi gasite in Politica privind securitatea
resurselor umane.

6.5. Securitatea documentelor utilizate

Angajatii, colaboratorii si angajatii furnizorilor de servicii care utilizeaza documente in format olograf,
letric sau pe suport electronic contindnd informatii confidentiale (inclusiv date cu caracter personal) sau
secrete apartinand Universitatii din Bucuresti, trebuie sa le protejeze in mod adecvat impotriva accesului
neautorizat atunci cand nu le utilizeaza sau le lasa nesupravegheate.

Detalii despre masurile de securitate aplicate in cazul documentelor utilizate pot fi gasite in Politica
privind biroul curat, protejarea ecranului si tiparirea documentelor.

6.6. Securitatea IT&C

O mare parte din datele create, colectate sau stocate se bazeaza pe utilizarea resurselor informatice si de
comunicatii ale Universitatii din Bucuresti. Organizatia investeste substantial in resurse financiare si
umane pentru a putea asigura integritatea, confidentialitatea si disponibilitatea acestor sisteme si de aceea
aceste resurse trebuie utilizate si administrate corespunzator.

Integritatea, confidentialitatea si disponibilitatea acestor resurse este obtinutad prin implementarea unui set
adecvat de mijloace de control, incluznd politici, proceduri, procese, aplicatii software si echipamente
hardware. Astfel, sunt aplicate masuri in vederea:

- administrarii conturilor de acces la date, sisteme informatice si site-uri web;

- administrarii accesului administrativ la sistemele informatice si la reteaua de comunicatii;

Cod: PLT-UB-SEC-01 Politica Privind Securitatea Informatiilor
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- gestionarii aplicatiilor ce se pot utiliza in cadrul organizatiei;

- configurarii sistemelor informatice ce acceseaza reteaua de comunicatii;

- securizarii serverelor si a dispozitivelor de stocare a datelor;

- gestionarii back-up-urilor si arhivelor;

- utilizdrii corespunzatoare a echipamentelor;

- detectarii accesului neautorizat;

- gestiondrii modificarilor efectuate echipamentelor;

- asigurarii securitatii echipamentelor si resurselor scoase in afara organizatiei;
- utilizarii echipamentelor proprietate personala;

- utilizarii corespunzatoare a retelelor Intranet si Internet;

- gestiondrii mijloacelor de comunicatie puse la dispozitia angajatilor si colaboratorilor;
- gestiondrii site-urilor web apartinand Universitatii din Bucuresti;

- detectarii virusilor;

- asigurdrii securitatii in cazul accesului de la distanta;

- managementului incidentelor de securitate.

Detalii despre masurile de securitate aplicate in resurselor IT&C pot fi gasite in Politica IT&C si in
procedurile aferente acesteia.

6.7. Protectia datelor cu caracter personal

In activitatile din cadrul Universitatii din Bucuresti se creeazi, colecteazi, stocheazi si prelucreaza
cantitdti mari de date din diverse categorii de date cu caracter personal, apartinand unor tipuri diferite de
persoane vizate, cum ar fi angajati, studenti, alumni, candidati posturi vacante, clienti/ furnizori sau alte
categorii de persoane.

Protectia datelor personale este 0 componentd importantd a oricarei activitati, astfel ca toate informatiile
trebuie sa fie prelucrate in sigurantd si in conformitate cu politica stabilitd. Pe langd bunele practici
stabilite la nivelul institutiei, anumite categorii de date sunt supuse si reglementarilor legislatiei nationale
si este vital ca personalul sd recunoasca toate detaliile legate de manipularea informatiilor si datelor
Universitatii din Bucuresti.

Respectarea cerintelor legate de protectia datelor cu caracter personal este responsabilitatea tuturor
membrilor Universitatii din Bucuresti. Orice incalcare deliberatd a acestei politici poate conduce la masuri
disciplinare, la retragerea accesului la facilitatile Universitatii din Bucuresti sau chiar la urmarirea penala.

Informatii suplimentare despre protectia datelor cu caracter personal pot fi gasite in Politica privind
protectia datelor si In procedurile aferente acesteia.
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6.8.Constientizare si instruire cu privire la securitatea informatiei

Toti angajatii Universitatii din Bucuresti, colaboratorii sau angajatii furnizorilor de servicii trebuie sa fie
constientizati sau instruiti cu privire a politicile si procedurile organizationale corespunzatoare fiecarui loc
de munca sau activitati desfasurate.

In acest scop, sefii entitatilor organizatorice trebuie sa stabileascd un program de instruire a personalului
din subordine cu privire la cerintele legate de securitatea informatiilor aplicabile pentru fiecare loc de
muncad sau activitdti desfasurate.

6.9. Relatiile cu furnizorii

Unele din activitatile desfasurate in cadrul Universitatii din Bucuresti sunt realizate de catre furnizori de
servicii. Tn acest caz, Universitatea din Bucuresti recurge doar la furnizori de servicii care oferi garantii
suficiente pentru punerea in aplicare a masurilor tehnice si organizatorice prevazute de politica de
securitate si de politicile si procedurile asociate acesteia.

Activitatea desfasurata de catre un furnizor de servicii trebuie reglementata printr-un contract sau alt act
juridic care are caracter obligatoriu pentru furnizorul de servicii si care trebuie sa stabileasca cel putin
durata desfasurarii activitatilor, natura activitatilor desfasurate si masurile tehnice si organizatorice ce
trebuie implementate de furnizor sau respectate de catre angajatii furnizorului de servicii.

Tn cazul in care o prelucrare de date cu caracter personal urmeaza si fie realizata in asociere intre doi sau
mai multi operatori, trebuie Tncheiat un acord, contract sau alt act juridic care sa  precizeze
responsabilitatile fiecarei parti in ceea ce priveste indeplinirea obligatiilor care le revin in temeiul
regulamentului GDPR, in special cu privire la modul de exercitare a drepturilor persoanelor vizate si
indatoririle fiecarei parti de furnizare a informatiilor catre persoanele vizate de prelucrari.

Detalii despre masurile de securitate aplicate in cazul relatiilor cu furnizorii pot fi gasite in Politica
privind relatiile cu furnizorii.

6.10. Masuri disciplinare

Toti angajatii Universitatii din Bucuresti, colaboratorii sau angajatii furnizorilor de servicii sunt obligati sd
respecte aceasta politica de securitate a informatiilor precum si politicile si procedurile asociate acesteia.

Incilcarea prevederilor politicii de securitate a informatiilor sau a politicilor si procedurile asociate
acesteia poate face obiectul unor masuri disciplinare, civile, contraventionale ori penale, in raport cu
gravitatea faptei savarsite.
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7. Responsabilitati

7.1. Managementul Universitatii

Managementul Universitatii din Bucuresti are urmatoarele responsabilitati:

stabileste si aproba politica generald, politicile subsecvente si obiectivele de securitate a
informatiilor;

asigurd disponibilitatea resurselor necesare pentru managementul securitétii informatiilor;
comunicd importanta unei gestionari eficiente a securitatii informatiei si a respectarii cerintelor
sistemului de management al securitatii informatiilor.

7.2. Directia IT&C

Directia IT&C (prin angajatii sdi) are urmatoarele responsabilitati:

propune modificari ale Politicii IT&C si ale politicilor si procedurilor aferente acesteia;
propune proceduri de gestionare si de securitate a resurselor informatice si de comunicatii in
conformitate cu Politica IT&C.

7.3. Management Facultati / Sefi entititi organizatorice

Managementul Facultatilor/ Institutiilor:

se asigura cd sistemul de management al securitatii informatiilor atinge rezultatele dorite;

indruma si sprijind personalul sd contribuie la eficacitatea sistemului de management al securitatii
informatiilor;

promoveazd imbunatatirea continud a sistemului de management al securitatii informatiilor.

Sefii entitatilor organizatorice sunt responsabili pentru:

implementarea de zi cu zi a politicilor si procedurile de securitate a informatiilor;

instruirea personalului din subordine cu privire la cerintele legate de securitatea informatiilor
aplicabile pentru fiecare loc de munca;

asigurarea cd masurile de securitate tehnice, fizice si procedurale adecvate sunt implementate in
conformitate cu politicile si procedurile de securitate si sunt aplicate in mod corespunzator si de
catre tot personalul;

asigurarea resurselor si efectuarea analizelor necesare pentru a se asigura ca informatiile si activele
informationale sunt protejate in mod corespunzator in zona lor de responsabilitate;

informarea persoanei desemnate cu managementul incidentelor de securitate despre incdlcarile
reale sau presupuse ale politicilor de securitate care afecteaza securitatea informatiilor din zona lor
de responsabilitate (incidentele de securitate a informatiilor);

identificarea si clasificarea informatiilor si activelor informationale semnificative din zona lor de
responsabilitate si desemnarea detinatorilor (responsabililor) pentru acestea;

informarea Directiei IT&C la schimbarea responsabililor de active informationale.

7.4. Angajatii Universitatii din Bucuresti

Angajatii Universitatii au urmatoarele responsabilitati:

respecta toate politicile si procedurile privind securitatea informatiilor aplicabile pentru locurile lor
de munca ;
participd la instruirile legate de securitatea informatiilor;
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sunt responsabili pentru mentinerea securitdtii si confidentialitatii tuturor informatiilor
incredintate;

informeaza sefii entitatilor organizatorice despre Incalcarile reale sau presupuse ale politicilor de
securitate si confidentialitate a datelor din zona lor de responsabilitate (incidente privind
securitatea si confidentialitatea datelor).

7.5. Colaboratorii si angajatii furnizorilor de servicii

Colaboratorii (studenti, studenti ai altor universitati, profesori ai altor universitati etc.) si angajatii
furnizorilor de servicii, au urmatoarele responsabilitati:

respecta toate politicile si procedurile privind securitatea informatiilor si de protectie a datelor
aplicabile pentru informatiile la care au acces;

raspund direct de securitatea si continutul informatiilor §i resursele informatice si de comunicatii
incredintate direct sau indirect;

returneazd informatiile incredintate In momentul incheierii relatiei contractuale sau in momentul
solicitarii returndrii acestora de catre Universitate.

8. Formular evidenta modificari

Semnatura
Nr. . e .. Data Nr. . e
ort. Editia | Data editiei | Revizia reviziei | pag. Descriere modificare conducitorului
compartimentului
1 2 4 5 6 7 8 9
-Elaborare conf. ISO 27001
1 1 ) 12 -Elaborare conform OSGG
600/2010
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