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INFORMARE PRIVIND PRELUCRAREA DATELOR CU CARACTER
PERSONAL PRIVIND AUTENTIFICAREA IN APLICATII TERTE
INTEGRATE CU SISTEMUL EDUGAIN

Deoarece asigurarea protectiei dumneavoastra in ceea ce priveste prelucrarea datelor cu
caracter personal, reprezintd pentru noi un obiectiv extrem de important, am depus toate
diligentele necesare pentru a ne conforma standardelor impuse prin Regulamentul UE
2016/679 (,,Regulamentul”).

1. Datele de identificare ale Operatorului

Operatorul de date este Universitatea din Bucuresti (,,Operatorul” sau ,,Universitatea”)
cu sediul in Bucuresti, Soseaua Panduri nr. 90, sectorul 5, cod postal 050663. Totodata,
pentru orice solicitare privind prelucrarea datelor cu caracter personal, Operatorul poate fi
contactat la adresa de e-mail dpo@unibuc.ro, la numarul de telefon +40213059730.

2. Definitii

Activitati de prelucrare - orice operatiune sau set de operatiuni efectuate asupra
datelor cu caracter personal sau asupra seturilor de date cu caracter personal, cu sau
fara utilizarea de mijloace automatizate, cum ar fi colectarea, inregistrarea,
organizarea, structurarea, stocarea, adaptarea sau modificarea, extragerea, consultarea,
utilizarea, divulgarea prin transmitere, diseminarea sau punerea la dispozitie in orice
alt mod, alinierea sau combinarea, restrictionarea, stergerea sau distrugerea;

Date cu caracter personal - orice informatii privind o persoana fizica identificatd sau
identificabild ("persoana vizatd"); o persoand fizicd identificabila este o persoana
care poate fiidentificata, direct sau indirect, Tn special prin referire la un element
de identificare, cum ar fi un nume, un numar de identificare, date de localizare, un
identificator online, sau la unul sau mai multe elemente specifice, proprii identitatii
sale fizice, fiziologice, genetice, psihice, economice, culturale sau sociale;

Destinatar - persoana fizica sau juridica, autoritatea publica, agentia sau alt
organism careia (caruia) 11 sunt divulgate datele cu caracter personal, indiferent daca
este sau nu o parte tertd. Cu toate acestea, autoritafile publice cdrora 1i se pot
comunica date cu caracter personal Tn cadrul unei anumite anchete in conformitate
cu dreptul Uniunii sau cu dreptul intern nu sunt considerate destinatari; prelucrarea
acestor date de catre autoritdfile publice respective respectd normele aplicabile in
materie de protectie a datelor, Tn conformitate cu scopurile prelucrarii;
Operator - persoana fizica sau juridicd, autoritatea publicd, agentia sau alt organism
care, singur sau impreund cu altele, stabileste scopurile si mijloacele de prelucrare a
datelor cu caracter personal; atunci cand scopurile si mijloacele prelucrarii sunt
stabilite prin dreptul Uniunii sau dreptul intern, operatorul sau criteriile specifice
pentru desemnarea acestuia pot fi prevazute in dreptul Uniunii sau in dreptul intern;
Persoana imputernicitai de operator - inseamnd persoana fizicd sau juridicad,
autoritatea publica, agentia sau alt organism care prelucreaza datele cu caracter personal
in numele operatorului;

Utilizatorul - inseamna studentul, masterandul, doctorandul sau orice alta persoana fizica
careia Universitatea i-a atribuit un identificator electronic unic (,,ID”).

3. Descrierea activitatii de prelucrare a datelor cu caracter personal



b i

UNIVERSITATEA DIN Soseaua Panduri, nr. 90, sector 5 | 050663, Bucuresti, ROMANIA

Tel.: (+40) 21 30597 30 | Fax.: (+40) 21 31317 60
BUCURESTI

E-mail: office@g.unibuc.ro | Website: www.unibuc.ro

VIRTUTE ET SAPLENTIA

In cadrul initiativei de autentificare unica ntr-o serie de aplicatii informatice accesibile
pentru U.B., utilizatorul se va putea autentifica in sistemul informatic utilizand
credentialele contului institutional atribuit de Universitate.

Atribuirea si utilizarea unui ID unic pentru autentificarea in sisteme informatice
independente poarta denumirea de autentificare unica (,,Single sign-on” sau ,,SSO” prin
furnizorul Shibboleth) si faciliteaza, in cazul de fata, transferul datelor intre sistemele
informatice, folosind serviciul eduGAIN.

Universitatea Bucuresti, in utilizarea aplicatiei Shibboleth
(https://www.shibboleth.net), pusa la dispozitie de catre Consortiul Shibboleth, este cea
mai frecventa si populara metoda de implementare a S.A.M.L. (Security Assertion Markup
Language) in eduGAIN (https://edugain.org), incluzand o serie de norme care fac din
acesta un mediu sigur si usor de utilizat.

Mai jos puteti consulta o diagrama care exemplifica felul in care diverse sisteme
relevante subiectului mai sus mentionat, interactioneaza:

\

RoEduNetID
Id:ﬂtltyged::tl-ﬁn qz edUGAI N

[ erasmus

without paper

4, Categorii de date cu caracter personal vizate de activititile de prelucrare
. Date privind identitatea ce pot include, dar nu se limiteaza la:

o Statutul persoanei: eduPersonAffiliation: student, angajat, membru. Sunt
posibile mai multe nominalizari;

o Afilierea persoanei: eduPersonPrimaryAffiliation: contine afilierea cu cea
mai mare prioritate;

o eduPersonTargetedID: o caracteristicd unica pentru fiecare utilizator, care
ramane aceeasi 1n timp, dar care nu permite sa se tragd concluzii cu privire
la datele personale ale utilizatorului;

o eduPersonEntitlement: o valoare unica care este autorizatd pentru anumite
aplicatii;
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o Numele de familie;
o Adresa de e-malil;
o Nume de utilizator;
o Apartenenta la un grup;

. Date generate de furnizarea de servicii:
o Cookie-uri (pentru 12 luni);
o Date de tranzactie;
o Meta-date;
o Date de jurnal;

5. Temeiul desfasurarii activititilor de prelucrare a datelor cu caracter personal
Din perspectiva Regulamentului, datele cu caracter personal sunt prelucrate n
baza:

5.1. Prelucrarea datelor In momentul in care utilizatorul doreste sd acceseze un anumit
serviciu educational este realizata in temeiul articolului 6(1)b din Regulament si
anume ,, prelucmrea este necesard pentru executarea unui contract la care
persoana vizatd este parte sau pentru a face demersuri la cererea persoanei vizate
Tnainte de Tncheierea unui contract” (ex. contractul de studii).

5.2. Prelucrarea datelor poate fi realizata si in temeiul articolului 6(1)a din Regulament
si anume ,,persoana vizata si-a dat consimtamantul pentru prelucrarea datelor
sale cu caracter personal pentru unul sau mai multe scopuri specifice”.

6. Transferul datelor cu caracter personal

Transferul datelor cu caracter personal va avea loc ih momentul in care Utilizatorul
se va autentifica in sistemul informatic, iar categoriile de date transferate vor fi cele
necesare in vederea furnizarii serviciilor solicitate de Utilizator.

In momentul autentificarii, Utilizatorul va fi informat cu privire la categoriile de
date ce vor fi transferate si scopul 1n care acestea vor fi prelucrate.

Datele personale prelucrate sunt criptate cu SSL atunci cand sunt transferate prin
intermediul retelelor de date. Tn acest sens, nimeni dintre cei care nu au dreptul de a le
vedea sau a le prelucra, nu vor avea acces la ele.

7. Masuri de protectie a confidentialitatii datelor cu caracter personal

Datele cu caracter personal vor fi colectate si prelucrate in conformitate cu
standardele impuse de actele normative in vigoare si cu politicile si procedurile adoptate
de Universitate.

Tn cazul Tn care 1n procesul de prelucrare a datelor vot fi utilizate serviciile unor
terti, prealabil desfasurarii oricdror activitati de prelucrare, acestia vor trece printr-un
proces de verificare menit sa asigure respectarea standardelor impuse de actele normative
in vigoare si de politicile si procedurile adoptate de Universitate.

8. Teritorialitatea
Datele cu caracter personal sunt stocate pe servere din Uniunea Europeana. Ca regula
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acestea nu vor fi transferate in afara U.E., decat in situatiile in care utilizatorul solicita
aceasta in mod expres. In acest caz, datele pot fi transferate citre parti terte din afara U.E,
moment in care Universitatea Bucuresti nu va mai detine controlul asupra datelor
transmise iar institutia care a primit datele este cea responsabild de administrarea acestora
in relatie cu persoana vizatd. Orice fel de solicitari cu privire la aceste date, spre exemplu
cereri de exercitare a drepturilor, vor fi adresate direct catre institutia care este
responsabila sa dea curs solicitarii (terta parte).

9. Durata de stocare

Durata de stocare a datelor cu caracter personal este determinata de perioada necesara in
vederea atingerii scopurilor pentru care au fost colectate datele si conform normelor legale
n vigoare, respectiv operarea conturilor create de catre U.B. .

In ceea ce priveste datele prelucrate de alti operatori decat Universitatea Bucuresti,
consimtamantul oferit prin Shibboleth, va fi reinnoit la fiecare 12 luni pentru prelucrarea
datelor de catre terta parte.

10.  Drepturile persoanei vizate
10.1. Dreptul de acces al persoanei vizate

Persoana vizatd are dreptul de a obtine din partea operatorului o confirmare ca se

prelucreaza sau nu date cu caracter personal care o privesc si, in caz afirmativ, acces la

datele respective si la urmatoarele informatii:

e scopurile prelucrarii;

e categoriile de date cu caracter personal vizate;

e destinatarii sau categoriile de destinatari carora datele cu caracter personal le-au fost
sau urmeaza sa le fie divulgate, in special destinatari din tari terte sau organizatii
internationale;

e acolo unde este posibil, perioada pentru care se preconizeaza ca vor fi stocate datele
cu caracter personal sau, daca acest lucru nu este posibil, criteriile utilizate pentru a
stabili aceasta perioada;

10.2. Dreptul la rectificare

Persoana vizata are dreptul de a obtine de la operator, fara intarzieri nejustificate, rectificarea

datelor cu caracter personal inexacte care o privesc. Tindndu-se seama de scopurile in care au

fost prelucrate datele, persoana vizatd are dreptul de a obtine completarea datelor cu caracter

personal care sunt incomplete, inclusiv prin furnizarea unei declaratii suplimentare.

10.3. Dreptul la stergerea datelor (,,dreptul de a fi uitat”)

Persoana vizata are dreptul de a obtine din partea operatorului stergerea datelor cu caracter

personal care o privesc, fara intarzieri nejustificate, iar operatorul are obligatia de a sterge

datele cu caracter personal fara intarzieri nejustificate

10.4. Dreptul la restrictionarea prelucrarii

Persoana vizata are dreptul de a obtine din partea operatorului restrictionarea prelucrarii

10.5. Dreptul de a fi notificat in legdtura cu rectificarea, stergerea sau restrictionarea
prelucrarii datelor cu caracter personal

10.6. Dreptul de a depune o plangere la autoritatea de supraveghere cu privire la
prelucrarea datelor dumneavoastrd cu caracter personal. in Roménia, datele de



ieed UNIVERSITATEA DIN Soseaua Panduri, nr. 90, sector 5 | 050663, Bucuresti, ROMANIA

P B U C U R E S T l Tel.: (+40) 21 305 97 30 | Fax.: (+40) 21 31317 60
K‘;\zy 7 E-mail: office@g.unibuc.ro | Website: www.unibuc.ro

VIRTUTE ET SAPLENTIA

contact ale autoritdtii de supraveghere pentru protectia datelor sunt urmatoarele:
e Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter
Personal - B-dul G-ral. Gheorghe Magheru nr. 28-30, Sector 1, cod postal
010336, Bucuresti, Romania; Telefon: +40.318.059.211 sau +40.318.059.212;
E-mail:anspdcp@dataprotection.ro
11.  Dreptul Operatorului de a modifica prezenta nota de informare
Operatorul isi rezerva dreptul de a modifica in orice moment, din orice motiv si fara
notificare acest document de informare. Orice modificare a informarii privind
confidentialitatea va fi disponibila pentru consultare pe site-ul Universitatii din Bucuresti.

Fara a va afecta dreptul dumneavoastrd de a contacta in orice moment

autoritatea de supraveghere, puteti si ne contactati in prealabil la adresa de email:
dpo@unibuc.ro

Ultima actualizare: 15.09.2022



